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Leitfaden zur Nutzung von binder CryptShare

Die Web-Anwendung CryptShare ermdglicht den einfachen und sicheren Austausch vertraulicher
Informationen/Dateien durch die verschlisselte Ablage auf dem binder CryptShare-Server. Die Dateien
konnen mit einem Kennwort abgerufen werden. Der Server informiert Empfanger und Absender per E-Malil
Uber Vorgéange auf dem Server.

Bei der Ersteinrichtung erfolgt die Verifizierung des Benutzers tber die Prifung der E-Mail-Adresse. Diese

Verifizierung ist fir maximal 30 Tage guiltig. Nach Ablauf dieser Zeit verlangt das System bei der
Anmeldung wieder eine neue Verifizierung, welche auch bei Anderung der Email-Adresse erforderlich ist.

->Das flr den Zugriff zu vergebende Kennwort muss aus mindestens acht Zeichen bestehen.

Folgende Schritte sind fur den Informationsaustausch notwendig:

1. Rufen Sie im Browser die folgende Internetseite auf: https://share.binder-connector.de

2. Es erscheint die folgende Startseite:
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Wenn Sie einer anderen Person Daten zusenden méchten, klicken Sie auf
‘Bereitstellen’. Wenn Sie eine Transferkennung erhalten haben und die

zugehorigen Dateien abrufen méchten, klicken Sie auf ‘Abrufen’.
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Bereitstellen Abrufen
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https://share.binder-connector.de/

Bereitstellen von Nachrichten/Dateien

3. Klicken Sie auf den Button ,Bereitstellen”:
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Wenn Sie einer anderen Person Daten zusenden méchten, klicken Sie auf
‘Bereitstellen’. Wenn Sie eine Transferkennung erhalten haben und die
zugehorigen Dateien abrufen méchten, klicken Sie auf ‘Abrufen’.
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4. Anschliel3end geben Sie lhre Kontaktdaten ein:

=Ibinder

iyt

Deutsch -

German

Start Impressum Hilfe

Bitte geben Sie lhre Kontaktdaten ein. Das System wird diese Daten dem
Empfanger zusenden, so dass dieser mit lhnen in Kontakt treten kann.

Name
Telefon

E-Mail

[Heinz Test

[+49 7132325218

[tHeinz@binder—sc.de
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5. Bei der ersten Nutzung wird ein Verifizierungscode an die eingegebene Sender-Adresse geschickt:

Verifizierungscode eingeben

't Heinz@binder-sc.de’ zugestellt. Bitte tragen Sie den Code hier
ein, um die Verifizierung abzuschlieffen.

>
Verifizieren

Eine E-Mail, die den Verifizierungscode enthalt, wurde lhnen an ‘

Hier sehen Sie ein Beispiel einer Verifizierungsmail mit Code:

Cryptshare 3 Verifizierung

' Binder-Share [share@binder-connector.de]
An: Testheinz

Guten Taag,

Sie mochten eine Dateilbertragung Gber https://share.binder-connector.de/ einleiten.

Das System erfordert eine Verifizierung dieser E-Mail Adresse.
Bitte geben Sie in der Verifizierungsmaske Ihres Browsers den folgenden Code ein, um fortzufahren:

5637f£96dc2

Diese Machricht wurde automatisch erzeugt.

6. Geben Sie den Code aus der E-Mail in das leere Feld ein und klicken Sie auf ,Verifizierung®:

Verifizierungscode eingeben

Eine E-Mail, die den Verifizierungscode enthalt, wurde lhnen an
't Heinz@binder-sc.de’ zugestellt. Bitte tragen Sie den Code hier
ein, um die Verifizierung abzuschliefen.

| 5637/96d1c2] ]

Verifizieren I
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7. Nach der Verifizierung erscheint ein neues Fenster, wo Sie die E-Mail-Adresse des Empfangers
eintragen muissen (Voraussetzung: gultige E-Mail-Adresse mit zugelassener Binder-Domain).
Anschlie3end klicken Sie auf ,Weiter:

| = binder
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Deutsch - German Start Impressum Hilfe
ANDERN | LOSCHEN
Name Heinz Test

Telefon +49 7132 325218

E-Mail tHeinz@binder-sc.de

Geben Sie die E-Mail Adressen der Empfanger ein. Sie kénnen auch eine
Liste von Mail-Adressen aus einer externen Quelle mittels der
Zwischenablage einfiigen.

An: [ m.aigner@binder-connector.de| l
Cc: [ l
Bec: [ l

—
[ Zuriick ‘ ‘ Weiter

8. Wahlen Sie die Buttons ,Dateien hinzufigen“ und/oder ,Vertrauliche Nachrichten hinzufigen® und
klicken Sie auf ,Weiter*:

| =1 binder
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Deutsch - German Start Impressum Daten ldschen Hilfe

Vertrauliche Nachricht hinzufiigen
Meben der Benachrichtigungs-E-Mail an die Empfanger, kinnen
e Sie hier optional eine vertrauliche Machricht zu dem Transfer
hinzufigen.

Sie haben entweder kein Java aktiviert, es ist nicht installiert oder nicht

aktiviert. Cryptshare befindet sich nun im einfachen Modus. Klicken Sie
auf Hilfe fir Details.

Dateien hinzufiigen
@ Geben Sie hier die Dateien an, die Sie bereitstellen méchten.

Beachten Sie, dass ein Uberfragungsvolumen von maximal 2.00
GB akzeptiert wird.

p
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Zuriick ‘ | Weiter
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Vertrauliche Nachricht

®
] binder

hinzufiigen.

[ Neben der Benachrichtigungs-E-Mail an die Empfanger, kénnen Sie hier optional eine vertrauliche Nachricht zu dem Transfer J

2 B I US T £ <z || st - Normal -

Sehr geshrter Herr

Vertrauliche Nachricht hinzufigen

Neben der Benachrichtigungs-E-Mail an die Empfanger, kénnen
> Sie hier optional eine vertrauliche Nachrichtzu dem Transfer
hinzufiigen.

[Verlrauliche Nachricht @l

ie haben entweder kein Java aktiviert, es ist

aktiviert. Cryptshare befindet sich nun im einfachen Modus. Kl
auf Hilfe fur Details.

Dateien hinzufiigen
@ Geben Sie hier die Dateien an, die Sie bereitstellen méchten

Beachten Sie, dass ein Ubertragungsvolumen von maximal 2.00
GB akzeptiert wird

Optional:

Nachricht zum Transfer
hinzufugen.

Weiter”.

-

@ Datei hochladen
€« ——1
£

B

-
B @T}- 1+ Computer » transfer (A\NAS) (T:) » EDV » Install » Datenbank +[ 42| [ Datenbank durchsuchen i
Zuriick —
Organisieren Meuer Ordner = ~ [ @
"] Zuletat besucht Name . Anderungsdatum Typ GrofBe
i
e . | 33 SQLEXPRWT x86_DEU.exe 04.03.2014 08:36 Anwendung 1145975 KB|
3.8.2.0 lizenzid i Bibliotheken
2014 [&] Bilder
@ Dokumente
B hsite
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Vertrauliche Nachricht hinzufigen
Meben der Benachrichtigungs-E-Mail an die Empfanger, kénnen

[ Sie hier optional eine vertrauliche Machricht zu dem Transfer
hinzufiigen.
I[ Vertrauliche Machricht @l

Sie haben entweder kein Java aktiviert, es izt nicht installiert oder nicht

aktiviert. Cryptzhare befindet sich nun im einfachen Modus. Klicken Sie
auf Hilfe fur Details.

Dateien hinzufugen

Geben Sie hier die Dateien an, die Sie bereitstellen machten.
Beachten Sie, dass ein Ubertragungsvolumen von maximal 2.00
GB akzeptiert wird.

|[SQLEXPRWT x86_DEU.exe | @

A

Zurick ‘ Weiter

Cryptshare Leitfaden binder
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9. Wahlen Sie die unten angezeigten Optionen und notieren Sie das Passwort.

Das Passwort wird vom Empféanger bendtigt, um die Nachricht/Datei(en) abzuholen.
In der Regel wird dieses telefonisch Ubermittelt.

Transferoptionen
Hilfe
p
Ablaufdatum 07122014 ]
Empfangersprache [Deutsch - German E}l
p

Bereitstellung per E-Mail bestatigen
Uber Abruf der Dateien benachrichtigen
Dateinamen in Benachrichtigungsmails anzeigen

-

@ Passwort generieren
(O Passwort eingeben

Passwort [ 03wS"3As l

-
Bitte notieren Sie das Passwort oder

kopieren Sie es in die Zwischenablage!

)

N

Zuruck ‘

‘ Weiter %

10. Im folgenden Beispiel sehen Sie, wie eine automatisch generierte Nachricht, fur den
Empfanger, aussieht. Hier kann bei Bedarf noch etwas hinzugefugt werden.

Klicken Sie auf , Transfer starten®:

Empfingerbenachrichtigung

e

Hilfe

Abruf der Daten, nicht zu entfernen.

Abschlieffend kénnen Sie nun die Benachrichtigung, welche an die Empfanger gesendst wird, bearbeiten. Bitte achten Sie darauf, Details wie den Link zum }

— Cryptshare —

[Datelen (2) von Heinz Test SQLEXPRW T_x86_DEU.exe Vertrauliche Nachricht

X B I US T == g

Stil =
Guten Tag,
Dateien geléscht. Die Ubertragung erfolgt verschlisselt.

den folgenden Kontaktdaten:
Tel.: +49 7132 325218
E-Mail: t.Heinz@binder-sc.de

1. Direkter Abruf

—LINKREF-—-

11. Manueller Abruf

A

Fur den Abruf der Dateien ist ein Kennwaort erforderlich. Sofern Ihnen das Kennwaort nicht bekannt ist, erhalten Sie es vom Absender unter

Format -

»

Heinz Test hat Thnen Dateien zur Verfiigung gestellt. Sie kinnen diese bis zum 07.12.2014 abrufen. Nach Ablauf der Frist werden die

m

1. Sie kénnen Ihre Dateien durch Klick auf folgenden Link und Eingabe des Passwortes abrufen:

Zurick ‘

4

‘ Transfer starten

Cryptshare Leitfaden binder
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11. Zum Schluss werden die Dateien hochgeladen und zum CryptShare Server tGbertragen. Der
Empféanger wird tber die Bereitstellung informiert:

Die Dateien werden hochgeladen

Die von lhnen ausgewahlten Dateien werden nun zum Cryptshare Server Gbertragen.
Die Empfanger werden (ber die Bereitstellung informiert.

@ )

10% abgeschlossen, 116.5M von 1,1G mit 8,3M/s; 2,1 minutes

Abbrechen o
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Abruf von Nachrichten/Dateien

Die Empfanger einer Nachricht erhalten — abhangig von der gewéhlten Versandoption — eine E-Malil, die
um Downloadinformationen erganzt wurde oder eine standardisierte Download-Benachrichtigung. Durch
einen Klick auf den Download-Link 6ffnet sich der Download-Bereich des Cryptshare Servers, Gber den der
Empfanger die ihm bereitgestellten Informationen und Daten abrufen kann.

Bendtigt wird das vom Sender gewéhlte Passwort.

Der Empfanger findet im Transferpaket die Datei "E-Mail-Nachricht.eml". Diese enthéalt die verschlisselte
E-Mail-Nachricht, die beim Empfanger in dessen E-Mail Client Software zur Darstellung geéffnet werden
kann.

Beispiel:

Trainer
Mi10.12.2014 12:56
Aigner, Martin

Guten Tag,

eine E-Mail Nachricht steht fir Sie Gber einen verschlisselten Ubertragungsweg zum Abruf bereit,
Die Nachricht kann bis zum 20.12.2014 abgerufen werden. Nach Ablauf der Frist wird die Nachricht geléscht.
Fur den Abruf ist ein Kennwort erforderlich. Sofern Thnen das Kennwort nicht bekannt ist, erhalten Sie es vormn Absender unter den folgenden Kontaktdaten:

» Absender: Heinz Musterrmann
* E-Mail: trainer@binder-connector.de
o Tel: +49 7132 325999

L. Direkter Abruf

1. Sie kénnen Ihre Dateien durch Klick auf folgenden Link und Eingabe des Kennwortes abrufen:
https://share.binder-connector.de/downloadl.php?id=2e5d9e90e0&lg=de

I1. Manueller Abruf

1. Offnen Sie die Website https://share.binder-connector.de in Threm Browser
2. Klicken Sie auf "Abrufen”
3. Geben Sie die Transferkennung 2e5d%e90e0 sowie das Kennwort ein, um auf die bereitgestellten Dateien zuzugreifen.

Nachstehende Dateien wurden bereitgestellt:

«  E-Mail-Nachricht.eml
» Firefox_Setup_32.0.exe

Hinweis: Diese Machricht wurde automatisch generiert.

Cryptshare Leitfaden binder Stand: 04.05.2015



=1 binder

Diese Funktion steht fur Empfanger mit MS Outlook 2007, 2010, 2013, IBM Lotus Notes ab Version 8 oder
Mozilla Thunderbird zur Verfigung. Andere E-Mail Client-Programme kdnnen .eml teilweise nicht oder nicht
korrekt verarbeiten. Unter Umstanden kann es mdoglich sein, dass die .eml-Datei nicht direkt geéffnet
werden kann, sondern zunachst auf einen lokalen Datentrager gespeichert und von dort geoffnet werden

muss.

Ferner kdnnen alle angehangten Dateien entweder einzeln heruntergeladen werden oder aber alle
bereitgestellten Dateien inklusive der E-Mail Nachricht gemeinsam als .zip-Datei abgerufen werden.

-

-

= binder:

<o
Deutsch - German Start Impressum Daten léschen Hilfe
-
'd ™y
Dies ist der Downloadbereich. Geben Sie Ihre Transferkennung sowie das
dazugehdrige Passwort ein um die lhnen bereitgestellten Dateien
herunterladen zu kinnen
M vy
Transferkennung | 285d9e90e0 |
Passwort |lll.ll.l |
&) | '/_)
T Zuriick ‘ Weiter
-
~
@ cryptshare

Makrn rresd better

3.8.20 lizenziert fir Franz Binder GmbH + Co.
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e

Folgende Daten wurden Ihnen von trainer@binder-connector.de

bereitgestellt.

-

/

e

Alle Dateien herunterladen (ZIP)

|, cstransfer.zip

A

~

e

Dateien einzeln herunterladen

] E-Mail-Nachricht.eml

@ | Firefox_Setup_32.0.exe

A

1
Zurick | ‘ Beenden
J

%)

~
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